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ISO/IEC 27001 主導實施員 
Lead Implementer PECB  
國際認證登錄課程
資訊安全威脅和攻擊不斷增加和改進。對抗這些威脅的最佳防禦方法是正確實施和管理資訊安全控制措施以及最佳實踐原
則。資訊安全也是客戶、立法機構和其他相關方的主要期望和要求。

本培訓課程旨在幫助學員實施基於 ISO/IEC 27001 的資訊安全管理系統（ISMS）的原則。課程旨在提供對 ISMS 最佳
實踐原則的全面理解，並提供其持續管理和改進的框架。

完成此培訓課程後，您可以參加考試。如果成功通過，您可以申請「PECB 認證 ISO/IEC 27001 主導實施人員」證書，
該證書證明您具備根據 ISO/IEC 27001 要求實施 ISMS 的能力和實踐知識。
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• 解釋基於 ISO/IEC 27001 的資訊安全管理系統
（ISMS）的基本概念和原則

• 從實施人員的角度解釋 ISO/IEC 27001 對 
ISMS 的要求

• 利用 PECB 的 IMS2 方法學和其他最佳實踐原
則，啟動並計劃基於 ISO/IEC 27001 的 ISMS 
實施

• 支援組織營運、維護並持續改進基於 ISO/IEC 
27001 的 ISMS

• 為組織準備第三方認證稽核
• 影音課程為全「英文」授課跟考試，考題皆為選
擇題

• 參與或關注組織中資訊安全管理系統實施的經理
或顧問

• 需掌握資訊安全管理系統實施的專案經理、顧問
或專家顧問

• 負責維持組織內 ISMS 要求符合性的人員
• ISMS 團隊成員
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課程大綱
• Training course objectives and structure
• Standards and regulatory frameworks
• Information Security Management System 

(ISMS)
• Fundamental information security concepts and 

principles
• Initiation of the ISMS implementation
• Understanding the organization and its context
• ISMS scope
• Leadership and project approval
• Organizational structure
• Analysis of the existing system
• Information security policy
• Risk management
• Statement of Applicability
• Documented information management

• Selection and design of controls
• Implementation of controls
• Trends and technologies
• Communication
• Competence and awareness
• Security operations management
• Monitoring, measurement, analysis, and 

evaluation
• Internal audit
• Management review
• Treatment of nonconformities
• Continual improvement
• Preparing for the certification audit
• Closing of the training course

課程費用：22,500元 立即報名

課程代碼：N03-003
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